
Proteja-se Agora: Tudo o Que
Você  Precisa  Saber  Sobre
Crimes  Cibernéticos  e  a
Legislação Aplicável
escrito por Dr. Ademilson Carvalho Santos | 05/11/2024

Nos  últimos  anos,  os  crimes  cibernéticos  se  tornaram  uma
ameaça crescente e complexa, impactando desde indivíduos até
grandes organizações. A digitalização crescente das transações
e interações sociais cria um ambiente fértil para a prática de
crimes no ambiente virtual. Este artigo tem o objetivo de
esclarecer  os  principais  aspectos  dos  crimes  cibernéticos,
analisar  a  legislação  brasileira  aplicável  e  fornecer
orientações  práticas  para  aumentar  a  segurança  no  uso  da
internet.

1. Entendendo os Crimes Cibernéticos
Os  crimes  cibernéticos,  ou  crimes  virtuais,  são  práticas
ilegais que ocorrem no ambiente digital e envolvem o uso da
tecnologia  da  informação.  Esses  delitos  podem  incluir  uma
variedade de ações, como o roubo de dados pessoais, invasão de
sistemas,  disseminação  de  malware  (software  malicioso)  e
fraude digital. Os crimes cibernéticos se dividem em algumas
categorias principais:

Crimes  contra  a  pessoa:  Envolvem  ataques  diretos  a
indivíduos, como roubo de identidade, assédio online e
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exposição de dados pessoais.
Crimes  contra  o  patrimônio:  Abrangem  atividades  que
visam  a  obtenção  de  lucro  financeiro  ilícito,  como
fraudes  bancárias,  clonagem  de  cartões  e  golpes
financeiros.
Crimes contra o sistema: Incluem a invasão de redes,
ataques  de  negação  de  serviço  (DDoS)  e  infecção  de
sistemas com vírus e outros softwares maliciosos.

Esses crimes têm se tornado mais sofisticados com o tempo,
desafiando  a  capacidade  das  vítimas  e  das  autoridades  de
identificá-los e combatê-los. O avanço constante da tecnologia
também  amplia  as  oportunidades  para  criminosos  virtuais,
demandando uma legislação atualizada e medidas de segurança
constantes.

2. A Legislação Brasileira sobre Crimes
Cibernéticos
No Brasil, a regulamentação dos crimes cibernéticos ganhou
força nos últimos anos, especialmente com a aprovação de leis
específicas. As legislações aplicáveis incluem:

a) Marco Civil da Internet (Lei nº 12.965/2014)
O Marco Civil da Internet estabelece princípios, garantias,
direitos e deveres para o uso da internet no Brasil. Embora
não seja uma lei penal, ela é uma base para regular o uso da
internet  no  país,  oferecendo  diretrizes  sobre  proteção  de
dados pessoais, liberdade de expressão e privacidade. O Marco
Civil também prevê a colaboração entre provedores de serviços
e autoridades em caso de suspeita de atividades criminosas.

b) Lei Carolina Dieckmann (Lei nº 12.737/2012)
A Lei nº 12.737, conhecida como Lei Carolina Dieckmann, foi
criada  após  um  incidente  de  vazamento  de  fotos  da  atriz
Carolina  Dieckmann.  Ela  altera  o  Código  Penal  Brasileiro,



tipificando crimes como invasão de dispositivos informáticos
alheios, roubo e exposição de dados sigilosos e modificações
não autorizadas de informações em dispositivos eletrônicos. A
lei prevê penas que variam de três meses a dois anos de
detenção, dependendo da gravidade do crime.

c) Lei Geral de Proteção de Dados Pessoais (LGPD –
Lei nº 13.709/2018)
A  Lei  Geral  de  Proteção  de  Dados  (LGPD)  regulamenta  o
tratamento de dados pessoais por parte de organizações, com o
objetivo de proteger os direitos fundamentais de privacidade e
liberdade. Embora seu foco seja a regulamentação sobre o uso
de  dados  pessoais,  a  LGPD  também  estabelece  normas  de
segurança para evitar vazamentos e acessos não autorizados,
atribuindo responsabilidades e sanções para quem não seguir
suas diretrizes.

d) Código Penal Brasileiro (CP)
O Código Penal Brasileiro já previa alguns crimes que podem
ocorrer no ambiente cibernético, como fraudes, estelionato e
falsidade  ideológica.  A  lei  Carolina  Dieckmann  adicionou
artigos  ao  Código  Penal  especificamente  relacionados  ao
ambiente virtual, mas os artigos tradicionais ainda se aplicam
a fraudes e demais crimes realizados online.

3.  Os  Principais  Tipos  de  Crimes
Cibernéticos no Brasil



É importante conhecer os tipos de crimes virtuais mais comuns
no  Brasil  para  estar  atento  aos  riscos  e  saber  como  se
proteger. Entre os principais crimes cibernéticos que afetam
os brasileiros, estão:

a) Phishing
O phishing é uma das práticas mais comuns. Envolve o envio de
e-mails ou mensagens que simulam ser de empresas conhecidas,
como bancos, para induzir a vítima a fornecer dados pessoais
ou bancários. As mensagens podem incluir links para sites
falsos ou até mesmo anexos infectados com malware.

b) Roubo de Identidade
Neste crime, o infrator utiliza as informações pessoais de
outra  pessoa  para  cometer  fraudes,  como  abrir  contas
bancárias, solicitar empréstimos ou realizar compras em nome
da vítima. O roubo de identidade causa grandes transtornos e
prejuízos financeiros às vítimas.

c) Invasão de Dispositivos e Redes
A invasão de dispositivos eletrônicos, como computadores e
celulares,  é  um  crime  cibernético  que  visa  acessar  dados



pessoais e financeiros. Isso é feito por meio de técnicas de
hacking e uso de malwares para burlar a segurança e ter acesso
ao sistema.

d) Fraudes Bancárias Online
As fraudes bancárias online ocorrem quando o criminoso utiliza
informações  bancárias  da  vítima  para  transferir  dinheiro,
realizar  compras  e  outras  operações  financeiras  sem
autorização.  Esse  tipo  de  crime  cresce  com  o  aumento  das
transações  financeiras  feitas  digitalmente,  exigindo  mais
atenção dos usuários.

e) Assédio e Violência Online
O assédio virtual, conhecido como cyberbullying, envolve o uso
da internet para ameaçar, difamar ou intimidar uma pessoa.
Esse tipo de crime afeta a saúde mental das vítimas e pode
incluir  a  exposição  de  fotos  ou  informações  pessoais  sem
consentimento, sendo um problema crescente, especialmente nas
redes sociais.

4.  Como  se  Proteger  dos  Crimes
Cibernéticos
Evitar os crimes cibernéticos pode ser um desafio, mas algumas
medidas de segurança ajudam a reduzir as chances de ser vítima
desses delitos. Abaixo estão algumas orientações práticas:

a) Use Senhas Fortes e Autenticação em Duas Etapas
As senhas devem ser complexas, evitando combinações óbvias
como  datas  de  nascimento  ou  sequências  numéricas  simples.
Sempre que possível, use a autenticação em duas etapas, que
adiciona uma camada extra de segurança ao exigir um segundo
código de acesso.

b)  Evite  Clicar  em  Links  ou  Baixar  Arquivos



Suspeitos
A prática de phishing usa links fraudulentos para atrair a
vítima, então é fundamental ter cuidado ao clicar em links
desconhecidos.  Ao  receber  um  e-mail  suspeito,  verifique  a
procedência  e  nunca  forneça  informações  pessoais  ou
financeiras  sem  a  certeza  da  segurança  da  página.

c) Mantenha o Software Atualizado
A atualização regular de softwares e sistemas operacionais
reduz  as  vulnerabilidades  do  dispositivo.  Desenvolvedores
frequentemente  lançam  atualizações  que  corrigem  brechas  de
segurança, então manter seu sistema atualizado é uma medida
preventiva importante.

d) Utilize Antivírus e Firewalls
Um bom antivírus, juntamente com firewalls, é essencial para
bloquear ataques e vírus em potencial. Softwares antivírus
ajudam a identificar e remover ameaças, enquanto o firewall
limita o acesso não autorizado ao dispositivo.

e) Esteja Atento à Privacidade nas Redes Sociais
Evite  compartilhar  informações  excessivas  sobre  sua  vida
pessoal  nas  redes  sociais.  Criminosos  podem  usar  essas
informações para criar um perfil seu e facilitar o roubo de
identidade ou outros tipos de golpes.

5. O Papel da Sociedade e das Empresas na
Prevenção dos Crimes Cibernéticos



A prevenção dos crimes cibernéticos não é responsabilidade
exclusiva do indivíduo; as empresas e a sociedade em geral
também têm um papel crucial. No caso das organizações, por
exemplo, é fundamental que adotem políticas de segurança da
informação  para  proteger  dados  sensíveis  de  clientes  e
colaboradores. Treinamentos regulares sobre boas práticas de
segurança digital e investimentos em tecnologias de proteção
contra invasores são essenciais.

As autoridades também têm uma missão fundamental: garantir a
aplicação da lei e promover campanhas educativas sobre o uso
seguro da internet. A colaboração entre polícia, empresas de
tecnologia e usuários é fundamental para criar um ambiente
digital mais seguro e reduzir a impunidade.

6.  Conclusão:  A  Importância  da
Conscientização e da Prevenção
Os crimes cibernéticos são uma realidade do mundo atual, e seu
impacto pode ser devastador para as vítimas. Desde a exposição
de informações pessoais até fraudes financeiras, os prejuízos
são  inúmeros.  Portanto,  é  essencial  que  todos  estejam
conscientes dos riscos e adotem medidas preventivas no uso da



internet.

A legislação brasileira, embora ainda em desenvolvimento, tem
avançado para acompanhar essa nova realidade, com normas como
o Marco Civil da Internet, a Lei Carolina Dieckmann e a LGPD.
No entanto, a proteção depende também de cada usuário e da
conscientização  geral.  Assim,  proteger-se  contra  crimes
cibernéticos  é  uma  responsabilidade  compartilhada  entre
governo,  empresas  e  indivíduos.  Afinal,  a  segurança  no
ambiente digital depende de escolhas informadas e vigilância
constante.

Perguntas  e  Respostas  sobre  Crimes
Cibernéticos
1. O que devo fazer se eu achar que fui vítima de um crime
cibernético?

Se você acredita que foi vítima de um crime cibernético, o
primeiro  passo  é  reunir  todas  as  evidências  possíveis
(capturas de tela, e-mails suspeitos, mensagens) e registrar o
caso em uma delegacia especializada em crimes cibernéticos ou
uma delegacia comum. Além disso, comunique imediatamente a
instituição afetada (como banco ou rede social) para que tomem
as medidas de segurança necessárias.

2. Quais são os sinais de que minha conta foi invadida?

Alguns sinais incluem: notificações de login em dispositivos
desconhecidos, mudanças nas configurações da conta, mensagens
não enviadas por você, dificuldade para acessar a conta e
transações  financeiras  suspeitas.  Se  notar  algum  desses
sinais, troque suas senhas e ative a autenticação em duas
etapas.

3. É seguro utilizar Wi-Fi público?

O uso de redes Wi-Fi públicas pode ser arriscado, pois elas
são menos seguras e facilitam a interceptação de dados. Evite



realizar  transações  financeiras  ou  acessar  contas
confidenciais em redes públicas. Se precisar usar uma rede
pública, utilize uma VPN para garantir maior segurança.

4. Como posso me proteger do phishing?

Para se proteger do phishing, tenha cuidado com e-mails e
mensagens  que  pedem  informações  pessoais  ou  financeiras.
Verifique sempre a autenticidade do remetente, evite clicar em
links desconhecidos e nunca forneça informações sensíveis sem
confirmar a legitimidade do site.

5. Qual é a importância da autenticação em duas etapas?

A autenticação em duas etapas (ou verificação em duas etapas)
oferece uma camada extra de segurança. Mesmo que alguém tenha
acesso à sua senha, ele não conseguirá acessar sua conta sem o
segundo fator de autenticação, que pode ser um código enviado
ao seu telefone.

6.  A  legislação  brasileira  protege  as  vítimas  de  crimes
cibernéticos?

Sim, a legislação brasileira possui leis como a Lei Carolina
Dieckmann, o Marco Civil da Internet e a Lei Geral de Proteção
de Dados (LGPD), que buscam proteger os usuários contra crimes
cibernéticos. Essas leis oferecem amparo legal e estabelecem
sanções para quem pratica esses crimes.

7. Posso ser processado por compartilhar informações falsas ou
ofensivas nas redes sociais?

Sim, compartilhar informações falsas, caluniosas ou ofensivas
pode configurar crime e resultar em processos judiciais. A
difamação,  calúnia  e  injúria,  por  exemplo,  são  crimes
previstos no Código Penal Brasileiro. A exposição indevida de
dados ou imagens de outra pessoa sem consentimento também é
passível de punição.

8. Quais são os crimes cibernéticos mais comuns no Brasil?



Os  crimes  cibernéticos  mais  comuns  no  Brasil  incluem  o
phishing,  roubo  de  identidade,  fraudes  bancárias  online,
invasão  de  dispositivos,  assédio  virtual  (cyberbullying)  e
ataques de ransomware, que bloqueiam o acesso ao dispositivo
até que seja pago um “resgate”.

9. As empresas são obrigadas a proteger meus dados pessoais?

Sim, com a Lei Geral de Proteção de Dados (LGPD), as empresas
são obrigadas a adotar medidas de segurança para proteger os
dados  pessoais  de  seus  clientes.  Em  caso  de  vazamento  de
dados, as empresas podem ser responsabilizadas e punidas.

10. Quais informações pessoais eu devo evitar compartilhar nas
redes sociais?

Evite compartilhar dados como número de telefone, endereço,
datas  de  viagens,  documentos  pessoais  (como  RG  ou  CPF)  e
detalhes financeiros. Criminosos podem usar essas informações
para  fraudes,  roubo  de  identidade  e  outros  crimes
cibernéticos.

11. Posso recuperar dados perdidos por ataques de malware?

Dependendo do tipo de ataque, pode ser possível recuperar os
dados.  Recomenda-se  utilizar  softwares  de  segurança,  como
antivírus,  e  ter  backups  regulares  dos  dados.  No  caso  de
ransomware, a recomendação é não pagar o resgate, pois não há
garantia de que os dados serão recuperados.

12. Como as empresas podem prevenir ataques cibernéticos?

As  empresas  devem  adotar  políticas  rigorosas  de  segurança
digital, treinar funcionários sobre boas práticas, realizar
auditorias de segurança e investir em tecnologia para detecção
e prevenção de ameaças. A utilização de firewalls, antivírus e
autenticação em duas etapas também são práticas recomendadas.



Lista  de  Dicas  Importantes  para  Evitar
Crimes Cibernéticos

Mantenha senhas fortes e únicas para cada conta.1.
Ative a autenticação em duas etapas em todas as contas2.
que oferecem essa opção.
Verifique links e remetentes de e-mails suspeitos antes3.
de clicar ou responder.
Evite o uso de redes Wi-Fi públicas para atividades4.
sensíveis, como acessar contas bancárias.
Instale e atualize regularmente o antivírus e o firewall5.
nos dispositivos.
Mantenha  backups  regulares  dos  dados  importantes  em6.
locais seguros.
Não  compartilhe  informações  pessoais  excessivas  nas7.
redes sociais.
Revise as configurações de privacidade das contas de8.
redes sociais e aplique as restrições adequadas.
Eduque-se continuamente sobre as novas formas de crimes9.
cibernéticos.
Denuncie  imediatamente  qualquer  atividade  suspeita  ou10.
tentativa de golpe.

Este conjunto de perguntas, respostas e dicas pode ajudar a
esclarecer dúvidas e orientar sobre as melhores práticas para
se proteger dos crimes cibernéticos.


